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Configuracao eduroam
Linux Ubuntu 10.10 (Autenticacao PEAP)

As indicacoes apresentadas neste documento foram produzidas usando a distribuicdo e Linux mencionada,
mas serve de referéncia para outras distribuicoes de Linux e para outros gestores de ligacoes.

NOTA: Nos portateis que tém um botdo/combinacdo de teclas para activar a rede sem fios devem
certificar-se que a mesma esta activada, sob pena de nunca se conseguir estabelecer a ligacdo a rede
eduroam (nem a qualquer outra).

Pré-requisitos de hardware/software

Sistema operativo

Linux Ubuntu 10.10, com os device drivers da placa de rede sem fios previamente instalados e
funcionais.

Sobre Applet do Gestor de Rede x
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Applet de area de notificacdo para gerir os
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Copyright © 2004-2008 Red Hat, Inc.
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Figura 1 - Versao do applet do Gestor de Rede (NetworkManager)
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Deve estar certificado de acordo com a norma |IEEE 802.1X



Device drivers/software necessarios:

e Modulo com a camada IEEE 802.1X
e Device driver do adaptador

e Firmware do adaptador

o Wireless tools

Configuracao da rede eduroam

No menu Sistema> Preferéncias> Ligacdes de rede das ligacdes (Figura 2).
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Figura 2 - Edicao das ligacoes de rede

Na janela ‘Ligacdes de rede’ seleccionar o separador ‘Sem Fios’ e clicar em ‘Adicionar’ (Figura 3).
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Figura 3 - Escolha do separador 'Sem fios'



Na janela ‘A editar nome da ligacdo que entretanto se abre, seleccionar o separador ‘Sem Fios’ e preencher
0s campos em conformidade com o que se pode visualizar na figura Figura 4.
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Figura 4 - Criacao da rede eduroam

De seguida, deve-se seleccionar o separador ‘Seguranca sem fios:” e preencher os campos com os dados de
autenticacdo fornecidos pelos servicos. No Certificado CA: Deve escolher o seguinte caminho

/etc/ssl/certs e escolher o ficheiro ca-certificates.crt conforme a figura 5

# sl certs b

Localizacdo: |ca-certificates.crt |

Locais Nome v Tamanho Alterado .
Q, Procurar | 7] Baltimore_CyberTrust_Root.pem 1,2 KB 02-10-2009
@ Recentemente Ut... | peTRUSTed_Root CA.pem 1,8 KB 02-10-2009
[ mauro | 7 beTRUSTed_Root_CA-Baltimore_Implementation.pem 1,9KB 02-10-2009
@ Ambiente de Tra... = | ] beTRUSTed_Root_CA_-_Entrust_Implementation.pem 2,2KB 02-10-2009
1 Sistema de Fiche... | ‘] beTRUSTed_Root_CA_-_RSA_Implementation.pem 1,9KB 02-10-2009
— Dispositivo de Di... | 7 brasil.gov.br.pem 1,7KB 02-10-2009
@ Documentos | 7| ca.pem 1,5KB 02-10-2009
i Msica | | cacert.org.pem 4,6 KB 02-10-2009
[ Imagens | | ca-certificates.crt |2162KB 16082010
[ videos | | Camerfirma_Chambers_of_Commerce_Root.pem 1,7KB 02-10-2009
[ Transferéncias | 7| Camerfirma_Global_Chambersign_Root.pem 1,7KB 02-10-2009

| | cert_igca_dsa.pem 1,3KB 02-10-2009

| | cert_igca_rsa.pem 1,4KB 02-10-2009

|| Certplus_Class_2_Primary_CA.pem 1,3KB 02-10-2009

| ' Certum_Root_CA.pem 1,1KB 02-10-2009

| | Comodo_AAA_Services_root.pem 1,5KB 02-10-2009

Certificados DER ou PEM (*.der, *.pem, =it *cer] | ¥
| Cancelar || Abrir |

Figura 5 - Escolha de certificado
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apresenta-se um exemplo de configuracido usando o método de autenticacido ‘EAP Protegido (PEAP)’,
mas deve-se substituir os dados que aparecem com os dados verdadeiros, isto ¢, substituir 0000 pelo
numero mecanografico correspondente e dom pelo dominio a que pertence, igual ao dominio do endereco
de email institucional:
= Se € funcionario ou docente da Universidade do Minho:

d000@scom.uminho.pt ou

f0000@scom.uminho.pt ou

ex0000@scom.uminho.pt

= Se ¢ aluno/investigador da Universidade do Minho:
a0000@alunos.uminho.pt ou
pg0000@alunos.uminho.pt ou
id00000@alunos.uminho.pt
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Identidade Andnima: [anc-nymous@alunos.uminho.pt

Certificado CA:

Versao do :PEAP:

I

Autenticacao Interna:

Utilizador: [a37203@alunos,uminho.pt

Senha: [.....l..

Apresentar a senha

Disponivel para todos os utilizadores w “

Figura 6 - Configuracao do método de autenticacdo PEAP

Configuracao TCP/IP

Definir a configuracao TCP/IP (IPv4) como é sugerido na 7/, isto é, deve escolher a opcao ‘Automatico
(DHCP)'. A configuracdo TCP/IP (IPv6) deve ser definida como se apresenta na Figura .
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Figura 7 — Configuracdo TCP/IP para uso de DHCP (IPv4)
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Figura 8 - Configuracdo TCP/IP para uso de DHCP (IPv6)

Se se pretender partilhar esta configuracdo com outros utilizadores do mesmo portétil, deve activar-se a
opcao ‘Disponivel para outros utilizadores.



Uma vez configurada a ligacdo com sucesso, a "navegacdo" na internet faz-se recorrendo ao uso de um

"proxy". Para tal, as configuracdes nos browsers (Firefox e outros) devem ser as que se apresentam:

Utilizar script de configuracao automatica.

Endereco: http://proxy.uminho.pt/proxy.pac

Para configurar um proxy de Sistema deve deve abrir no menu Sistema > Preferéncias > Proxy de

rede (Figura 9).
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Figura 9 - Configuracao de Proxy de Rede

Em Localizacao escolha “Nova localizacao” (Figura 10)
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Figura 10 - Configuracao de perfil de Proxy de Rede


http://proxy.uminho.pt/proxy.pac

Atribua um nome sugestivo associado as configuracoes da Universidade do Minho (Figura 11)

Localizacdo: | Nova Localizagdo... A
Configuracdo da Proxy 'Magquinas Ignoradas

@ Ligacdo directa a internet

Configuracao manual de proxy
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Nome da localizagdo: (UM

| | Crar || Cancelar | ‘
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Ajuda

Figura 11 - Configuracdo do nome de perfil para o Proxy de Rede
Opte pela utilizacao de “Configuracao automatica de proxy” usando o seguinte URL

http://proxy.uminho.pt/proxy.pac e pressione “Aplicar Globalmente ao Sistema”
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NOTA: Utilizando a configuracdo de Proxy de Rede e aplicando-as globalmente so Sistema, deve ter o

cuidado de mudar a localizacao quando estiver noutras redes externas a Universidade do Minho.


http://proxy.uminho.pt/proxy.pac

